KMU-Schutz vor Erpressung

Die Essenz fiir lhr Uberleben
im digitalen Zeitalter



Swiss Cyber Defence DNA

Die Essenz fiir Ihr Uberleben im digitalen Zeitalter
Swiss Cyber Defence DNA (SCD-DNA) ist ein Leitfaden fiir hr KMU, mit dem Sie sich einfach und effizient gegen Gefahren der Cyber-Kriminalitat und grossem finanziellen Schaden schiitzen kinnen.
Setzen Sie die Hirde fir Cyber-Kriminelle so hoch, dass Sie nicht erpressbar sind. SCD-DNA ist eine Initiative der MOUNTTO AG unter Mitwirkung verschiedener Industriepartner.

Der folgende Massnahmenkatalog beriicksichtigt die Verantwortungsbereiche Organisation und fiéchnlogié von Ihrem KMU gleichermassen.

Massnahme Nr.1- Aktuelle unveranderbare Datensicherung [ schreibgeschiitztes Backup
Ihre Uberlebensfahigkeit als Firma sichern, ahnlich dem Airbag im Auto

O Eine Person fiir die Umsetzung und Uberpriifung definieren
O Externe Speicherung des Backups sicherstellen

Massnahme Nr. 2 - Umfassender und aktueller Schutz vor Schadsoftware
Dies ist Ihre erste Verteidigungslinie, wie eine sichere Haustiire

Sensibilisierung und Schulung von Mitarbeitern im
Umgang mit Emails, Webseiten, Passwartern etc.

Massnahme Nr. 3 - Netzwerke und Fernzugriffe absichern
Ihre Verteidigungsabschnitte fiir eine selektive Unterbindung nicht-autorisierter Zugriffe

Schulung der Mitarbeiter und Lieferanten
fiir Fernzugriff

Massnahme Nr. 4 - Hardware und Software aktuell halten
Ihre Garantie fiir eine sichere, funktionierende IT

O  Eine Person definieren, die fiir die Verwaltung und periodische Uberpriifung der Lizenzen | Updates verantwortlich ist
O Gemass Risikobeurteilung veraltete Systeme abldsen und bestehende physisch schiitzen (z.B. Zutritt zum Server)

Massnahme Nr. 5 - Mitarbeiter und deren Rollen
Ihr Selbstschutz mittels Einschrankung auf das Notwendige

O Ineinem Rollenkonzept definieren, welche Rechte pro Mitarbeiter notwendig sind
O  Zugriffsrechte der Geschaftsleitung ebenfalls priifen und einschranken

Massnahme Nr. 6 - Notfallprozesse definieren
lhre Absicherung in der Not mittels klar definiertem Plan anstelle von Improvisation

O Notfall-Organisation bestimmen, Prozesse definieren und alle Mitarbeiter informieren
O Rollen und Ablaufe regelmassig iiberpriifen und Datenriickfiihrung testen

Weitere Informationen finden Sie auf scd-dna.ch
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